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myGEKKO & Ekey Fingerprint Version 1.4
Anderungen
Datum | Dok. Version | Bearbeiter myGE.KKO Anderungen
Version
13.10.16 1.0 Ab V2975 |Erstellung Handbuch
22.09.17 1.1 Ab V4400 |Zusatzliche Funktion als RFID Leser
29.01.18 1.2 Ab V4467 |Anschluss Giber myGEKKO Node,
siehe Kapitel 1.2 und 2.3
22.01.19 13 Marc Grass | Ab V4795 |Beschreibung Einlernen von RFID und Finger,
kompatible RFID dokumentiert, Aktionen pro
Finger erstellen, Uberarbeitung Handbuch
19.02.19 1.4 Marc Grass | Ab V4795 |Anschlussschema erganzen, Aktionen bei
Leseereignis und Aktionen pro Tur
hinzufiigen, Konfiguration lberarbeiten
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1. Allgemeines

Mit der myGEKKO Ekey Fingerprint Schnittstelle sind Sie in der Lage Ekey Fingerprint als
Zutrittsleser zum Offnen von Tiiren zu verwenden bzw. kénnen Sie Befehle wie Alarmanlage
EIN/AUS usw. ausfiihren.

Hinweis: Es kdnnen nur Ekey Fingerprint Leser verwendet werden mit der
myGEKKO Fingerprint OEM Version. Normale Standardleser sind nicht kompatibel.

1.1 Anschluss

Der Ekey Fingerprint wird Gber eine RS485 Schnittstelle an myGEKKO angeschlossen.

Dazu kann die COM1 oder COM2 Schnittstelle direkt an der myGEKKO Rickseite oder ein
USB/RS485 Wandler verwendet werden.

Es kdnnen maximal 8 Fingerprint Leser an einem myGEKKO angebunden werden.

Werden mehrere Ekey Fingerprint Leser an den myGEKKO Uber dieselbe Schnittstelle angebunden,
so werden diese strangférmig verkabelt und NICHT STERNFORMIG. Am Ende des Strangs muss ein
Endwiderstand mit 1200hm zwischen die Busadern angeschlossen werden.

Bei nur einem Leser ist kein Abschlusswiderstand erforderlich.

RS485 RS485
+ A
myGEKKO
RS485 RS485
- B

Abschluss-

widerstand | GND

o = 120 Ohm
- RS485 + (A)
e/

/— £y ; — RSA85 - [B)

+24YDC

1.2 Anschluss iiber myGEKKO Node

Ab V4447 kénnen die Leser auch Gber myGEKKO Node angeschlossen werden.

myGEKKO Node stellt eine RS485 Schnittstelle zur Verfligung, welche tiber das LAN Netzwerk
gesteuert werden kann.

Es kann entweder der USB auf RS485 Konverter oder die Zusatzplatine flir RS485 verwendet werden.

RS485
myGEKKO
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Version 1.4

Hinweis:

Die externe 24VDC Versorgungsspannung des
Fingerprint Leser darf auf keinen Fall mit der
RS485 Schnittstelle verbunden werden

Ora

Gelb = Daten — (B)

nge = Daten + (A)

USB-RS485 Wandler
GEK.CON.USB.RS41

clamb # | description

1 RS485-B (RS232 rx)

RS485-A (RS232 tx)

AC1

AC2

Relais NO (potential free)

Relais NO (potential free)

input (R5232 GND)

DNV PAIWN

input

switch bus termination

on fail safe termination

off no termination

switch bus termination
on fail safe termination
off no termination

colour | description

white DC +

brown DC -

yellow | converter USB 2 (RS485-A)

green converter USB 1 (RS485-B)
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2. Konfiguration

2.1 Konfiguration des Lesers

1. Melden Sie sich am myGEKKO als Konfigurator an und wechseln Sie in das Menu ,, Zutritt”.
Hier tippen Sie auf die blau/griinen Pfeile um in die Leserkonfiguration zu gelangen.

2. Wahlen Sie als Lesertyp ,,Fingerprint” und definieren Sie die Schnittstelle, an die der
Fingerprint Leser angeschlossen ist.

3. Tippen Sie auf ,,>>“ um in das Initialisierungsmeni zu gelangen und tippen Sie auf
»Initialisieren”. Die Initialisierung kann bis zu 2 min dauern. Nun wird die Seriennummer
des Fingerprints erscheinen.

4. AuBRerdem konnen Sie hier alle Personen/Finger I6schen, den Fingerprint resetten, die
Baudrate setzen und auswahlen ob der Finger bzw. die Karte einmal oder dreimal
eingelernt werden muss

Leser Port SN

1

ii

ZUTRITT

Karten-/Fingerleser

Seriennummer

339A032B

Alle Personen/Finger 16schen

Einlemfunktion Dreimal Einlemen

myGEKKO Node Port COM-Port 1

:

il

Hinweis: Haben Sie mehr als einen Fingerprint an derselben Schnittstelle angeschlossen,
missen Sie das Initialisieren fiir jeden Leser einzeln durchfiihren. Beim Initialisieren
darf nur jeweils der zu initialisierende Zahler an der Schnittstelle angeschlossen sein.
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2.2 Baudrate setzen

Version 1.4

StandardmaRig werden die Fingerprint Leser mit einer Baudrate von 115200 ausgeliefert. Sollte
eine niedrigere Baudrate (z.B. wegen langer Leitungen) notwendig sein, so kdnnen Sie diese wie

folgt andern:

Der Fingerprint Leser muss zuerst aktiviert sein. Stellen Sie dann die gewlinschte Baudrate ein

(Meni Zutritt - 10 Konfiguration - ”>>

") und driicken auf “Set Baudrate”.

Wechseln Sie nun zuriick in die Ubersichtsseite der Leser und setzen Sie den Port des Fingerprints
auf NC. Starten Sie den Leser neu, indem Sie die Versorgungsspannung kurz abschlieRen.
Stellen Sie den Port des Fingerprints wieder ein und der Leser hort auf zu blinken.

Wechseln der Baudrate bei mehreren Lesern auf einem Port

Haben Sie mehrere Fingerprint Leser auf einem Port, missen alle dieselbe Baudrate besitzen. Auf
einem Port kann nur eine Baudrate verwendet werden. Stellen Sie zuerst bei allen Lesern (welche
den selben Port verwenden) dieselbe neue Baudrate ein und speichern diese unter “Set Baudrate”.
Starten Sie myGEKKO (ber die Systemwartung neu. Schlielen Sie bei allen Lesern die
Versorgungsspannung kurz ab, um auch diese neu zu starten. Nach dem Neustart kommunizieren

die Leser mit der neu eingestellten Baudrate.

2.3 Konfiguration myGEKKO Node

Die Konfiguration des Lesers laut Kapitel 2.1 und Kapitel 2.2 erfolgt identisch.
Zusatzliche Einstellungen bei Verwendung von myGEKKO Node:

1. Eingabe der MAC Adresse oder IP Adresse des myGEKKO Node

2. Auswahl myGEKKO Node Port:

— USB.RS485: USB-RS485 Konverter (GEK.CON.USB.RS41)

— COM-Port 1: RS485 Zusatzplatine

Leser Port

i myGEKKO-Node j3ele B827EB04B749

SN
339A032B
!

s

o

&l

Karten-/Fingerleser

Seriennummer

339A032B

Initialisieren

Alle Personen/Finger 1oschen

115200

Einlemfunktion Dreimal Einlemen
1

| SetBaudrate

myGEKKO Node Port COM-Port

Zurick

S
N
S
N
S
N
S
N
I
I
~—>%
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2.4 Konfiquration Tiir

1. Melden Sie sich am myGEKKO als Konfigurator an und gehen in das Menu ,,Zutritt”. Tippen
Sie auf den ersten freien griinen Baustein um die erste Tur zu definieren.

2. Gehen Sie in die 3.Ebene (grin-blauer Pfeil) und vergeben der Tiir einen Namen durch
tippen auf die griine Titelleiste.

3. Gehen Sie in die Konfiguration der ,,Eingdnge/Sensoren”. Definieren Sie hier den Ekey
Fingerprint als ,,angeschlossen” und wahlen den zur Tiir gehdrenden Fingerprint (im
Beispiel Leser 1) aus. Die erste Tur muss nicht zwangsmalig der erste Leser sein.

4. In der Konfiguration der ,, Ausgdange/Ansteuerungen” konnen Sie die Ausgange konfigurieren
zum Offnen bzw. Offenhalten der Tiir.

Turoffner Typen:

— Parallel: Turoffner hat einen Kontakt fiir das Offnen
— Verschieden: Tiirdffner hat 2 Kontakte (Offnen und Offenhalten)

5. Hier kann ein Turoffner-Impuls definiert werden mit der dazugehorigen Impulsdauer. Diese
Einstellung ist zum Beispiel fiir eine Torsteuerung gedacht.

e

Haustir Display->Oefinen (12

019 15:38:24) z
I ———

Ausgange/Ansteuerungen

ZUTRITT

S

Haustiir Ausgange/Anstenerungen

%@’@ S

Taster (5ffnen) Typ Tiimriegel(offenhalten) Parallel
e ——
——
Turrickmeldung Typ Ttrsffner-Impuls Zu Pamllel

T O e w
Anzeigekontakt LED DI| Aus
Leser Angeschlossen LEDs Schu:ua 1
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Gehen Sie in die 2. Ebene (gelbes Zahnrad)
Hier kann konfiguriert werden welches Ereignis ausgefiihrt wird bei Karte lang:

— Nicht freigeben: Die Funktion Offenhalten ist nicht verfligbar
— Offenhalten/Sperren: Die Tir wird offengehalten und bei erneuter Karte lang gesperrt
— Sperren: Die Tur wird bei Karte lang gesperrt

Definieren Sie die Offnungsdauer der Tiir
9. Karten-/Fingerfreigabe:

— Laut Berechtigung: Die Berechtigungen werden so ausgefiihrt wie sie in der Ubersicht
der Zutrittskarten eingestellt wurden

— Alle Frei: Keine Berechtigungen sind notwendig zum Offnen der Tiir Giber einen Finger
oder Karte

10. Hier kdnnen zusatzlich Aktionen bei einem Leseereignis ausgefiihrt werden

Ereignis bei Karte lang

Nicht freigegeben
@ ~~

' Karten- Fingerfreigabe Laut Berechtigung
Aktionen bei Leserereignis ‘

Offnen @
Offentalten @
Sperren @
Nicht berechtigt @

-
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2.5 Konfiguration Finger/RFID und Berechtiqungen

1. Die Berechtigungen kdnnen Sie in der Benutzeriibersicht des System Zutritt konfigurieren,
dafir sind die Konfiguratorrechte erforderlich.

Wahlen Sie eine freies Zutrittskarten Profil aus (CARD 1)
Vergeben Sie dem Profil den Namen des Benutzers

4. Aktivieren Sie die Berechtigungen durch Antippen des Schliissels der jeweiligen Tur. Wenn
der Schlissel der Tiir gelb ist kann die Person diese Tir 6ffnen.

5. Tippen Sie auf ,,Einlesen” neben dem Untermenipunkt Finger und wahlen anschlieBend
den Finger bzw. RFID aus den Sie einlesen mochten. Wiederholen Sie diesen Schritt fiir
jeden Finger, den Sie einlesen mochten

Wichtig: Erst wenn der Fingerprint orange leuchtet den Finger oder RFID einlesen
Den Finger mit einer gleichmaRigen durchgangigen Bewegung liber den Fingerprint
ziehen bzw. die RFID Karte ca. 2-3 sec davorhalten bis das griine Licht leuchtet.
Je nach Einstellung in der Konfiguration des Lesers muss der Finger/RFID einmal
oder dreimal eingelernt werden

6. Die Funktion Offenhalten ist in Kombination mit Ekey Fingerprint nicht moglich

ZUTRITTSKARTEN

ZUTRITT

Lor)
&
8

:
Ig
E
1 -
:

iIIIIIIIi
SELLLELES

Q
E
8

Einlesen Laschen

Linke Hand Rechte Hand

Zeigefinger

| Dume |
Offenhalten '

il

Z
:
¢
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2.6 Benutzer verwalten

In der Ubersicht der Zutrittskarten sind die gespeicherten Benutzer ersichtlich.

Uber das Schliisselsymbol kénnen Sie ablesen, welcher Benutzer die Berechtigung fiir welche
Tlren hat. Durch Antippen des jeweiligen Schliissels, kdnnen Sie entsprechende Rechte aktivieren
bzw. deaktivieren.

Q__g Benutzer kann die Tur 6ffnen

QJQ Benutzer kann die Tir nicht 6ffnen (keine Zugriffsrechte)

1. Hier kdnnen Sie den Benutzern "Admin-Rechte" zuweisen. Als Administrator ist der Benutzer
von gespeicherten Beschrankungen (z.B. zeitliche Zutrittsbeschrankung) nicht betroffen.

2. Uber den Léschen-Button (rotes Kreuz) kénnen Sie gespeicherte Benutzer l6schen. Es ist
nicht moglich, einzelne Finger des Benutzers zu |I6schen. Dazu muss der gesamte Benutzer
geléscht und wieder neu erstellt werden.

3. Uber den Aktionen-Button kénnen Sie benutzerspezifische Aktionen speichern.
Hier gelangen Sie zu weiteren Zutrittskarten

- 2 3 - 5 6 7 8..
B ) 2@ 90
e MRS
() 2 0005 90

ZUTRITTSKARTEN
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2.7 Zutrittsprotokoll

Die Zutrittsaktionen werden geloggt und sind im Menu Zutritt unter dem Symbol

,Drucker” einzusehen. Fir die Aufzeichnung der Zutrittsaktionen muss ein Listenspeicher
hinterlegt sein in den Einstellungen -> Aufzeichnung/Log -> Listenspeicher.

Es ist zu empfehlen das Zutrittsprotokoll auf einen USB-Stick oder extern auf einen Server zu
speichern. Das Zutrittsprotokoll kann somit auch auf einem PC ausgewertet werden

Zutnttsprotokol]

2019

Date Door Name Info
12.02.19 16:45:47 Haustiir Display Oeffnen
12.02.19 15:38:23 Haustiir Display Oefinen

12.02.19 15:37:23 s Display Sperren

12.02.19 15:36:42 Gartentor Display Sperren

ZUTRITT

Kz aa 9 3

2.8 Zeitgesteuerte Zutrittskontrolle

Sie kdnnen liber eine Zeituhr den Zugang zeitlich beschranken. Diese Beschrankung gilt nur fir
,hormale Benutzer”. Personen mit Admin-Rechten sind von der Beschrankung ausgeschlossen und
kénnen die Tir jederzeit 6ffnen.

1. Melden Sie sich als Konfigurator an und gehen in das System Zeituhren

2. Legen Sie eine neue Zeituhr an und tippen auf die griinen Pfeile. Wahlen Sie im System
Zutritt die entsprechende Tir aus

3. Sie kdnnen wahlen zwischen 6ffnen, offenhalten, sperren, Kartenleser freigeben und
Kartenleser sperren

4. Definieren Sie die gewiinschten Wochentage sowie die Zeit

16:58:10

M]P[MOI¥]

5 MPMDIF]
=
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3. Aktionen

3.1 Aktionen bei Leserereignis

Jeder Tiir kdnnen Aktionen zugewiesen werden. Diese kdnnen fiir: Offnen, Offenhalten, Sperren
oder nicht berechtigt definiert werden. Somit ist es z.B. moglich Gber die Tiraktion “sperren”
gleichzeitig auch die gesamten Lichter im Haus auszuschalten oder die Alarmanlage bei
Abwesenheit Scharf zu stellen.

Melden Sie sich als Konfigurator an und wahlen im System Zutritt die gewlinschte Tir aus
Gehen Sie in die 2. Ebene um dort die Aktion bei Leseereignis zu konfigurieren:

Wahlen Sie unter dem Punkt “Ereignis bei Karte lang” aus, welche Aktionen freigegeben
sind:
— Nicht freigegeben: Die Aktionen “Offnen” und “Nicht berechtigt” sind verfiigbar.
Die Aktionen “Offenhalten” und “Sperren” sind gesperrt.

— Offenhalten/Sperren: Die Aktionen “Offnen”, “Offenhalten”, Sperren” und
“Nicht berechtigt” sind verfiigbar.

— Sperren: Die Aktionen “Offnen”, “Sperren” und ,,Nicht berechtigt”
sind verfligbar. Die Aktion “Offenhalten” ist gesperrt.

Haustiir Parameter
Ereignis bei Karte lang ‘ Offenhalten/Sperren
o

-
Offenhalten Unscharf
Sperren Abwesend Scharf

ol )
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3.2 Aktionen Benutzer

Zusatzlich zu den allgemeinen Aktionen gibt es noch benutzerspezifische Aktionen. Hier kdnnen Sie
jedem Finger eine Aktion bzw. jeder Tir eine benutzerspezifische Aktion zuweisen

1. Gehen Sie in die Einstellungen (gelbes Zahnrad)

2. Waihlen Sie das Untermenu Rechte/Level aus

3. Unter dem Punkt , Aktionen Zutritt“ kdnnen Sie zwischen Aktionen pro Finger oder
Aktionen pro Tir wahlen.

myGEKKO

Nur wenn Login

Nur wenn Login

[ii

Nur wenn Login
Rechte/Level Nur > Bediener

Jeder

Experte
Aktion pro Finger

Immer

SO

4. Gehen Sie in das Meni ,Zutritt” Tippen Sie hier auf die Benutzeribersicht.

ul

5. Tippen Sie, neben dem gewiinschten Benutzer, auf die Hand.

< \ Titel bearb
ﬁ %
Haustir Display->Oeffnen (12.02.2019 15:38:24)

Z
L
'—
(o'
<
X
(Vp)]
—
=
oc
-
)
N

ZUTRITT
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Aktionen pro Finger konfigurieren

Jetzt kann jedem Finger eine Aktion zugeordnet werden.

Version 1.4

(Der jeweilige Finger muss zuvor eingelernt sein, um die Funktion nutzen zu kénnen).

:
1

.
F

it
H

§
|

Aktionen pro Tiir konfigurieren

Jetzt kann jeder Tir eine Aktion zugeordnet werden.
(Die jeweilige Tur muss zuvor konfiguriert sein, um die Funktion nutzen zu kénnen).

al
:
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4. Hinweise

4.1 Fehlermeldungen

Samtliche unten genannten Fehlermeldungen erscheinen als gewohntes Alarmpopup am
myGEKKO und werden in der Alarmhistory geloggt.

Access.Kartenleser.TUrname:

Die Fehlermeldung deutet darauf hin, dass die Verbindung zwischen myGEKKO und dem
Fingerprint unterbrochen ist. Kontrollieren Sie den Anschluss und Versorgungsspannung des
Lesers, kontrollieren Sie ob die richtige Schnittstelle ausgewahlt ist.

Finger.unbekannt:

Der Finger ist noch in einem Fingerprint gespeichert aber keinem User zugeteilt.
Zur Losung der Fehlermeldung missen alle User/Finger geldscht werden.

4.2 Kompatible RFID Karten

Folgende RFID Protokolle werden unterstiitzt:
— 1S015693: nur die KartenID wird gelesen
— 1SO14443A: nur die KartenID wird gelesen

— Mifare Desfire EV1/EV2: hier wird auf die Karte geschrieben, und nur wenn dieser
Container passt, wird die Karte akzeptiert.

Folgende RFID’s wurden getestet:

— ISO RFID Schlisselanhanger blau 4K, MIFARE Desfire EV1
(GEK.ECO.KEC.0202)

— |SO RFID Karte 4K
(GEK.ECO.CAR.0402)
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myGEKKO ist ein Produkt, gewachsen aus langjahriger Erfahrung und Entwick-
lung in Europa — mit Partnern in lhrer Ndhe.

l Italien Deutschland : 2 Schweiz — Osterreich

nyQEKKO

www.my-gekko.com

A first class product of Europe!
The result of a close collaboration between
Italy, Switzerland and Germany




